Langkah Aman & Waspada FRAUD

1. ATM Bank Sumsel Babel
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Berupa kartu ATM Bank Sumsel Babel dan PIN
(Personal Identification Number) ATM Bank
Sumsel Babel vyang dipergunakan untuk
melakukan transaksi perbankan melalui mesin
ATM baik melalui jaringan ATM Bank Sumsel
Babel, Jaringan ATM bersama, jaringan ATM
prima, jaringan Bankcard, jaringan ATM Visa dan
jaringan ATM lainnya yang ditentukan oleh bank.
ATM Bank Sumsel Babel juga dapat dipergunakan

pembayaran transaksi belanja pada merchant yang memasang logo VISA atau merchant

lain yang ditentukan oleh bank.

2. PIN (Personal Identification Number)

3. PINPAD

4. EDC Merchant

Sebuah kombinasi huruf dan angka yang
digunakan sebagai sandi rahasia antara
pengguna dan sistem yang digunakan untuk
otentifikasi pengguna ke suatu sistem. Sebuah
sistem akan melihat PIN didasarkan pada user
ID dan membandingkan PIN pada sistem
dengan PIN yang diterima.

Perangkat yang digunakan untuk input numeric dan
special button.

Mesin gesek kartu yang dapat digunakan untuk
menerima transaksi pembayaran (purchase) dengan
kartu kredit, kartu debit dan kartu prepaid yang
diletakkan di merchants.




Langkah Aman & Waspada FRAUD

Waspada Transaksi di ATM
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Jangan meminjamkan/menitipkan kartu ATM dan memberitahukan PIN kepada

siapapun (termasuk petugas bank)

Lakukan penggantian PIN ATM secara berkala, hindari nomor-nomor yang mudah
ditebak, jangan menggunakan nomor yang berurut (123456), pengulangan satu angka
(111111), tanggal lahir, nomor telepon, nomor kendaraan atau data pribadi lainnya.
Jangan mencatat PIN ATM anda dimanapun, seperti dikartu ATM atau didompet anda
Waspadai kamera tersembunyi yang dipasang penjahat untuk merekam PIN Anda.
Karena itu pastikan Anda menutup tombol keypad dengan tangan pada saat
memasukkan PIN ke ATM

Batalkan transaksi jika terdapat kecurigaan pada tanda-tanda fisik ATM (rusak,
ditempelkan alat tertentu) segera laporkan kepada cal// center Bank Sumsel Babel di
nomor 1500711.

Jika kartu hilang, atau tertelan di mesin ATM segera hubungi call center Bank Sumsel
Babel di nomor 1500711.

Gunakan layanan notifikasi dari bank semisal SMS Banking, sehingga semua jenis
transaksi dapat diketahui

Waspadai jika ada yang menelpon mengaku “dari bank” dan meminta data-data pribadi
Anda, apapun alasannya. Jika hal ini terjadi, sebaiknya tutup telepon dan hubungi ca//
center bank Anda.

Waspadai permintaan transfer dana oleh pihak lain melalui kartu ATM dengan
menjanjikan hadiah, selalu pastikan kebenarannya

Lakukan pemantauan terhadap buku atau laporan rekening Anda. Pastikan Anda tahu
semua transaksi yang terjadi di rekening Anda.

Waspada Transaksi di EDC
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Pastikan nilai transaksi yang diinput telah sesuai dengan jumlah yang harus anda bayar
Selalu ikuti keberadaan kartu anda

Menutup tombol pinpad dengan tangan pada saat memasukkan PIN ke mesin EDC
Jangan memberitahukan PIN anda kepada siapapun

Jika anda mengalami kesulitan di EDC segera hubungi call center Bank Sumsel Babel di
nomor 1500711.

Waspada Transaksi SMS Banking
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Pastikan sms balasan yang anda terima berasal dari nomor 3311

. Jangan memberitahukan PIN SMS Banking anda kepada siapapun

Jangan mencatat PIN SMS Banking anda ditempat yang orang lain bisa membaca/
mengetahuinya

Apabila SIM Card GSM hilang/dicuri/dipindahtangankan kepada pihak lain, segera
beritahukan Bank Sumsel Babel terdekat atau segera menghubungi call center Bank
Sumsel Babel di nomor 1500711.




Waspada Fraud Rekening Tabungan

1. Tidak menyimpan atau menitipkan uang atau dokumen perbankan anda seperti buku
tabungan, slip transkasi bertandatangan, serta Kartu ATM / Debit) kepada siapapun
(termasuk pegawai Bank).

2. Lakukan pemantauan terhadap buku atau laporan rekening Anda. Pastikan Anda tahu
semua transaksi yang terjadi di rekening Anda.

3. Periksa validasi (bukti cetakan data dari system), saldo akhir dan mutasi pada buku
/laporan rekening anda setiap selesai bertransaksi di bank

4. Gunakan layanan notifikasi dari bank semisal SMS Banking, sehingga semua jenis
transaksi dapat diketahui

5. Tidak menandatangani formulir/dokumen kosong (terutama slip penarikan dan setoran),
pastikan setiap dokumen yang ditandatangani telah dibaca dan dimengerti tujuannya.

l( ONTAK KAMI

Terima kasih atas kunjungan anda pada website whistlebowing system Bank Sumsel Babel,
Untuk informasi lebih lanjut silahkan menghubungi Tim Website Bank Sumsel Babel melalui :

Telp : 0711-5620202

Faximile : 0711-5620176

SMS : 08117808111

WhatsApp :08117808111

Line : 08117808111

Email : satuan.antifraud@banksumselbabel.com
Website : lawlfraud.banksumselbabel.com

Alamat surat: Satuan Anti Fraud
Bank Sumsel Babel Lantai 5 Jalan Gubernur H.A Bastari nomor 07

Jakabaring Palembang
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